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Zusammenfassung

Dieses Informatikprojekt umfasst praktische Versuche in Active Net-
working mit dem ANTS-Toolkit (ANTS = Active Node Transfer Sy-
stem). Es wird ein Beispiel aus dem Bereich Quality Services (abhor-
sichere Verbindungen mit Hilfe von Paket-Splitting) betrachtet.
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Betreuer des Projekts waren Florian Baumgartner (Idee) und Manuel
Giinter (Anforderungsdefinition, Umsetzung und Abnahme).



2 INHALTSVERZEICHNIS

Inhaltsverzeichnis
1 Einfiihrung in Active Networking 5
1.1 Was ist Active Networking? . . . .. ... ... ... ... .. 5
1.2 Wasist ANTS? . . . . . .. . 5
1.3 Terminologie von ANTS . . . .. ... ... ... .. ..... 6
2 Einfiihrung in das Arbeiten mit ANTS 8
2.1 Systemanforderungen . . . . . .. ... oL 8
2.2 Imstallation . . . .. ... ... .o s 8
2.3 Aufbau der Verzeichnisse des ANTS-Toolkit . . . .. ... .. 8
2.4  Aufbau einer Beispielkonfiguration (PingRVS) . . . . ... .. 9
2.4.1 Autfbau der Konfigurationsdatei . . . . . ... ... .. 9
2.4.2 Aufbau der Netzwerkpfaddatei (automatisch generiert) 10
2.4.3 Aufbau der Startdateien fiir die einzelnen Knoten . . . 11
244 Aufbau der JAVA-Klassen . . . . ... ... .. .. .. 11
3 Die SplitPad-Applikation 16
3.1 Die Idee hinter SplitPad . . . . . . ... .. ... .. ..... 16
3.2 Die 2 Varianten der SplitPad-Applikation . . .. .. ... .. 20
3.3 Ubersicht der Klassen fiir die SplitPad-Applikationen . . . . . 20
3.4 Die Klassen fiir SplitPad im Detail . . . ... ... ... ... 21
3.4.1 SPProtocol . ... .. .. ... .o, 21
3.4.2 SPCapsuleNormal . .. ... ... ........... 21
3.4.3 SPCapsuleSplitted . . . . . ... ... ... ... ... 22
3.44 SPCapsulePathfinder . . . . . ... ... ... ..... 22
345 SPAppSpyNode . . . . .. .. ... ... ... ..... 22
346 SPAppSender . ... ... .. .. ... ... 23
3.47 SPAppFileReceiver . . . . . ... ... ... ...... 23
3.4.8 SPAppFileSender . . . . . . ... 0 0oL 25
349 SPAppFileNode . . . . . . .. ... ... ... ..., 25

3.5 Allgemeine Uberlegungen zur Gewihrleistung der Sicherheit . 25
3.5.1 Zufillige Schliissel-Werte fiir die Node-Cache-Eintrage 27
3.5.2 Zufillige Werte fiir die Werte welche einen Node kon-

figurieren . . . . ..o oo 27

3.5.3 Zieladresse einer CapsulePathfinder ist nicht die Adres-
se des zu konfigurierenden Nodes . . . . . .. ... .. 27

3.5.4 Adressen der Split- und Merge-Nodes sind nicht in den
Daten-Capsules gespeichert . . . . .. .. .. ... .. 27
3.5.5 Fazit liber die eingesetzten Sicherheitsmassnahmen . . 29
3.6 Probleme der gewdhlten Implementation und deren Losung . 29
3.6.1 Probleme der bestehenden Implementation . .. . .. 29
3.6.2 Mogliche Losungen der gezeigten Probleme . . . . .. 30

3.7 Weitere Moglichkeiten zur Verbesserung der Sicherheit . . . . 31



INHALTSVERZEICHNIS

3.7.1

3.7.2

3.7.3
3.74

Verbesserung der zufilligen Schliisselwerte in den Node-
Caches . . . . . .. ..
Verbesserung der zufélligen Werte fiir die Identifikati-

oneinesNodes . ... ... .. ... ....... ...
Verschliisselung der Werte fiir die Zieladressen . . . . .
Fazit der méglichen Erweiterungen zur Sicherheit . . .

3.8 Performancemessungen an einem konkreten Beispielaufbau . .

3.8.1
3.8.2
3.8.3
3.8.4
3.8.5
3.8.6
3.8.7
3.9 Fazit

Analyse der Daten des Sendeknoten . . . .. ... ..
Analyse der Daten des Splitknoten . . . . .. ... ..
Analyse der Daten des 1. normalen Forwardingknoten
Analyse der Daten des 2. normalen Forwardingknoten
Analyse der Daten des Mergeknoten . . . . . ... ..
Analyse der Daten des Empfangsknoten . . . ... ..
Analyse des Randomseed . . . . . ... ... ... ..



ABBILDUNGSVERZEICHNIS

Abbildungsverzeichnis

O ~J O U i W N =

e e e Y Sy el
O ~J O Ui W N = O

Aufbau des NodeChaches in einem einzelnen Node . . . . .. 7
Beispielaufbau eines komplexen Netzwerks . . . . . . ... .. 17
Beispielaufbau mit ausgewahltem Pfad . . . . . ... ... .. 18
Vereinfachte Darstellung des Beispielaufbaus . . . . . . . . .. 19
Uberblick und Zusammenhiinge der einzelnen Klassen . . .. 21
Frontend zu einem SPAppSpyNode Bsp. 1 . . .. ... .. .. 23
Frontend zu einem SPAppSpyNode Bsp. 2 . . .. ... .. .. 24
Frontend zu einem SPAppSpender . .. ... .. ... .. .. 24
Frontend zu einem SPAppFileSender . . . . . . ... ... .. 25
"File 6ffnen” Dialog eines SPAppFileSender . . . .. ... .. 26
NodeCache-Schnappschuss eines SPAppSpyNode . . . . . .. 28
Grafische Darstellung des Delays im Sende-Knoten . . . . . . 35
Grafische Darstellung des Delays im Split-Knoten . . . . . . . 36
Grafische Darstellung des Delays im 1. Forward-Knoten . . . 36
Grafische Darstellung des Delays im 2. Forward-Knoten . . . 37
Grafische Darstellung des Delays im Merge-Knoten . . . . . . 38
Grafische Darstellung des Delays im Empfangs-Knoten . . . . 38

Grafische Darstellung des Verteilung des Randomseed . . . . 39



1 Einfiihrung in Active Networking

1.1 Was ist Active Networking?

Mit Active Networking bezeichnet man eine neue Idee in der Netzwerkwelt,
welche darauf beruht, dass Router nicht nur passive Pakete weiterleiten,
sondern dass diese Pakete, welche verschiedene Router passieren, in diesen
irgendwelche Aktionen ausfithren kénnen.

Die Liste der moglichen Aktionen, welche Pakete durchfiihren kdnnen ist
eigentlich nur durch den Funktionsumfang der dabei verwendeten Program-
miersprache beschrinkt. Es folgt eine kurze Liste mit mdglichen Ideen und
Ansétzen:

e Verwerfen des Pakets (dies entscheidet das jeweilige Paket selbst, nicht
der Router!)

e Verdoppelung des Pakets (oder gar x-fache Vervielfiltigung), z.B. fiir
Multicast, welches von den Paketen bestimmt wird

e Umwandeln des Pakets in ein anderes Format
e Umwandeln des Pakets in kleinere Teilpakete

e Anderung der Verschliisselung, z.B. von 56 bit auf 128 bit, je nach
dem, was auf der bevorliegenden Route fiir Schliisselalgorithmen resp.
Verschliisselungsstarken erlaubt sind

e Zwischenspeichern des Pakets in einem Router

Es gibt verschiedene Mdglichkeiten diese Ideen zu realisieren und in letzter
Zeit sind diverse verschiedene Ansétze und Beispiel-Frameworks erstellt wor-
den. Wir beschiftigen uns in dieser Projektarbeit mit dem ANTS-Toolkit,
welches im folgenden Kapitel genauer beschrieben wird.

1.2 Was ist ANTS?

ANTS (Active Node Transfer System) ist ein Toolkit basierend auf Java und
Tcl/Tk um Experimente mit Active Networks durchzufiihren. Der Benutzer
des Toolkits kann damit neue Knoten starten, die in einem Active Network
teilnehmen und neue Protokoll-Modelle definieren, welche das Weiterleiten
der Pakete in diesen Knoten spezifisch beeinflussen. ANTS wurde von der
SDS Group! am MIT Laboratory for Computer Science? entwickelt. Einen
kurzen Uberblick iiber die Entstehung und die Moglichkeiten von ANTS fin-
det man in [WLGO8|. Ferner ist [CSAA98], [WGT98], [WGT99]| und [Wet97]
zur weiteren Vertiefung iiber Active Networking mit ANTS empfehlenswert.

! www.sds.lcs.mit.edu
2www.lcs.mit.edu
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1.3 Terminologie von ANTS

Im folgenden werden erldutert, wie verschiedene Begriffe aus der Netzwerk-
welt in ANTS verwendet werden und was diese bedeuten:

o Capsule: Pakete, welche durch ein ANTS-Netzwerk gesandt werden,
werden Capsules genannt. Diese Capsules konnen sowohl Nutzdaten
transportieren, als auch Algorithmen und Methoden beinhalten, welche
an bestimmten Nodes (siehe weiter unten) ausgefiihrt werden konnen.

e Protocol: Verschiedene zusammengehérende Capsule-Typen werden in
einem Protocol zusammengefasst. Ein Node (siehe weiter unten) regi-
striert ein oder mehrere Protocols um diese Verarbeiten zu konnen.

e Node: Ein Node ist ein Netzwerk-Knoten, der wie ein Router Pakete
auf dessen Wunsch weiterleitet.

e Nodecache: Jeder Node besitzt einen Nodecache, in welchem Pakete be-
liebige Objekte, also auch sich selbst, zwischenspeichern konnen. Die
Objekte werden mit einem Hash-Key versehen, welcher auch wieder ein
bliebiges Objekt sein kann. Nur Pakete vom gleichen Protokoll kénnen
auf Objekte im Cache, welche von anderen Paketen desselben Proto-
kolls abgespeichert wurden zugreifen (dies ist mit Umwegen, jedoch
durch Sicherheitsmechanismen geschiitzt, auch {iber die Protokollgren-
zen hinaus moglich). Die abgespeicherten Objekte in einem Nodecache
besitzen eine bestimmte Lebensdauer, welche von den Paketen selbst
bestimmt werden kann. Siehe dazu auch Abbildung 1 auf Seite 7.

e Application: Applications (eine oder mehrere) werden an einen Node
angehéngt. Diese Applications kénnen z.B. ein graphisches Frontend
bereitstellen, Daten, welche der Node empfingt in Dateien abspeichern,
Manipulation an den eintreffenden Paketen vornehmen, etc.

Alles in allem kann mit den oben erwdhnten Objekten bereits eine Beispie-
lapplikation aufgesetzt werden. Im Kapitel 2 wird der Aufbau und die Ver-
wendung einer einfachen Ping-Applikation dargestellt.
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Abbildung 1: Aufbau des NodeChaches in einem einzelnen Node
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2 Einfithrung in das Arbeiten mit ANTS

2.1 Systemanforderungen

ANTS setzt ein lauffihiges Linux-System voraus, auf welchem mindestens
Java 1.02 oder neuer und Tcl/Tk installiert ist. An die Hardware werden
keine speziellen Bedingungen gestellt, jedoch sollte, da Java verwendet wird,
vorzugsweise eine rechenstarke CPU mit geniigend Hauptspeicher zur Ver-
fligung stehen.

2.2 Installation

Das ANTS-Paket kann von der offiziellen ANTS-Webseite® heruntergeladen
werden und ist in einer GZIP-komprimierten TAR-Datei gepackt (Versi-
on 1.2: ants-release-11-2-97.tar.gz). Mit tar -xzvf Dateiname wird
im aktuellen Verzeichnis ein Unterverzeichnis mit den entpackten ANTS-
Programmdateien erstellt (Version 1.2: ants-1.2).
Weiterhin sollte die Umgebungsvariable CLASSPATH, welche von Java verwen-
det wird, mit dem Pfad des ANTS-Toolkits und dem des aktuellen Verzeich-
nis erweitert werden (hier als Beispiel fiir die Version 1.2 im Homeverzeichnis
des Autors):

export CLASSPATH=’$CLASSPATH:.:/home/brogle/ants-1.2’
Ferner sollte die Umgebungsvariable PATH um das Unterverzeichnis /runs
in dem ANTS-Toolkit-Verzeichnis erweitert werden (hier als Beispiel fiir die
Version 1.2 im Homeverzeichnis des Autors):

export PATH=/home/brogle/ants-1.2/runs.:$PATH

Bevor man nun das Toolkit verwenden kann, muss es noch komplett kompi-
liert werden. Dies geschieht durch Eingabe von make all im ANTS-Toolkit-
Verzeichnis.

2.3 Aufbau der Verzeichnisse des ANTS-Toolkit

ants enthilt die Implementierung des aktiven Knoten-Programms und die
abstrakten Schliisselklassen

apps enthilt die (auch selbstgeschriebenen) Applikationen mit ihren Cap-
sules, Protocols, Nodes, etc. und Beispielprogrammen

auction enthilt das umfangreichere Beispielprogramm fiir eine Online- Auktion

docs enthélt verschiedene Dokumente u. a. [WGT98] und [Wet97], und die
von javadoc beim Kompilieren des Pakets automatisch generierte API-
Referenz und Dokumentation

3www.sds.lcs.mit.edu/activeware/ants/
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runs enthdlt alle Konfigurationsdateien, die Startdateien, Logdateien und
die Standardbeispiele, welche dem ANTS-Toolkit mitgeliefert werden

utils enthilt ausgesuchte und allgemeine Hilfsprogramme

2.4 Aufbau einer Beispielkonfiguration (PingRVS)

Das Verhalten des ANTS-Toolkits wird durch eine Konfigurationsdatei (ent-
halt die Definition der einzelnen Knoten und Ihre Vernetzung untereinander),
einer (durch ein Hilfsprogramm?) automatisch erstellten weiteren Konfigura-
tionsdatei (welche alle moglichen Netwerkpfade enthédlt) und schliesslich die
entsprechenden selbst erstellten Protokolle (in Java geschrieben).

Im folgenden betrachten wir nun eine Beispielanwendung, welche einen einfa-
chen PING-Befehl simuliert. Sie ist konfiguriert fiir den Linux-Pool der RVS
Gruppe an der Universitdt Bern und verwendet die beiden Rechner sam und
coyote.

2.4.1 Aufbau der Konfigurationsdatei

# coyote (server)

node 18.31.12.11 -routes PingRVS.routes

channel 18.31.12.11 sam:8011 -log O

application 18.31.12.11 apps.DataServerApplication -target 18.31.12.13

# coyote (router)
node 18.31.12.12 -routes PingRVS.routes
channel 18.31.12.12 sam:8012 -log O

# sam (client)

node 18.31.12.13 -routes PingRVS.routes
application 18.31.12.13 apps.DataClientApplication
channel 18.31.12.13 coyote:8013

connect 18.31.12.11 18.31.12.12
connect 18.31.12.12 18.31.12.13

Listing: PingRVS.config

Im folgenden ein paar Erlduterungen zu den einzelnen Abschnitten der Kon-
figurationsdatei (PingRVS.conf):

e Finzeilige Kommentare werden mit # eingeleitet.

4makeroutes
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e Ein neuer Knoten wird mit node Adresse -routes Dateinmame er-
zeugt. Als erster Parameter wird eine Active-Network-Adresse dem
Knoten zugewiesen (im IP-Format) und mit dem Parameter -routes
wird dem Knoten mitgeteilt, welches die Datei mit den Netzwerkpfad-
informationen ist.

e Ein neuer Kanal (muss jedem Knoten zugeteilt werden!) wird durch den
Befehl channel Adresse computername :portnummer erzeugt. Mit dem
zusétzlichem Parameter -log Zahl wird eine Logdatei mit Aufstart-
informationen des Knotens erzeugt.

e Den Knoten werden die entsprechenden Protokolle mit dem Befehl
application apps.Protokollname [Optionen] respektive manager
apps.Protokollname [Optionen] zugewiesen.

e Am Ende der Datei miissen noch die einzelnen Verbindungen zwischen
zwel direkt verbundenen Knoten mit dem Befehl connect Adressel
Adresse2 konfiguriert werden.

In der Beispieldatei wird also auf dem Rechner coyote je ein Server-Knoten
und ein Router-Knoten erzeugt, auf dem Rechner sam wird der Client-
Knoten eingerichtet. Das virtuelle Netzwerk besteht aus 2 Verbindungen.
Die erste Verbindung ist zwischen Client und Router (sam — coyote). Die
zweite Verbindung besteht zwischen Router und Server (coyote — coyote).
Siehe dazu auch die Abbildung.

2.4.2 Aufbau der Netzwerkpfaddatei (automatisch generiert)

#

# shortest routes, automatically generated
# by ./makeroutes on 02/28/00

#

# source destination next addr

18.31.12.11 18.31.12.12 18.31.12.12 sam:8012
18.31.12.11 18.31.12.13 18.31.12.12 sam:8012
18.31.12.12 18.31.12.11 18.31.12.11 sam:8011
18.31.12.12 18.31.12.13 18.31.12.13 coyote:8013
18.31.12.13 18.31.12.11 18.31.12.12 sam:8012
18.31.12.13 18.31.12.12 18.31.12.12 sam:8012

Listing: PingRVS.routes
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Die Netzwerkpfaddatei enthélt alle moglichen Verbindungen der Knoten un-
tereinander. Sie wird mit dem Tk/Tcl-Skript makeroutes automatisch an-
hand der connect-Anweisungen in der Konfigurationsdatei generiert. Als
Beispiel dient die Datei PingRVS.routes fiir die Datei PingRVS.conf. Fiir
einfache Netzwerktopologien ist die Erstellung trivial auch von Hand mog-
lich.

2.4.3 Aufbau der Startdateien fiir die einzelnen Knoten

Im Folgenden die Startdateien fiir die 2 Rechner coyote (PingRVScoyo-

te.start) und sam (PingRVSsam.start). Die entsprechenden Dateien werden

mit csh PingRVScoyote.start (auf dem Rechner coyote) und csh PingRVSsam.start
(auf dem Rechner sam) gestartet.

#!/bin/csh

java ants.ConfigurationManager PingRVS.config 18.31.12.12 >& 18.31.12.12.1og &
java ants.ConfigurationManager PingRVS.config 18.31.12.11

kill %718.31.12.12

Listing: PingRVScoyote.start

#!/bin/csh
java ants.ConfigurationManager PingRVS.config 18.31.12.13

Listing: PingRVSsam.start

2.4.4 Aufbau der JAVA-Klassen

Im Folgenden die Sourcecodes der 2 Javaklassen DataClientApplication und
DataServerApplication, welche das Verhalten der aktiven Knoten in der Pin-
gRVS Beispielkonfiguration bestimmen.

package apps;
import java.awt.x;

import ants.*;
import utils.;

public class DataClientApplication extends Application
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final public static String[] defaults = { "-delay", "O0" };
int target, delay, rTotCount = O, thrulnterval = 100;
final int onelLess = 99;

long beginTime;

synchronized public void receive(Capsule cap) {
super.receive(cap) ;

if (cap instanceof DataCapsule) {

switch ((rTotCount % thrulnterval)) {
//case O:
//beginTime = System.currentTimeMillis();
//break;

case oneless:

double diff =
(double) (System.currentTimeMillis() - beginTime) / 1000.0;
double thru = ((double) thrulnterval) / diff;
beginTime = System.currentTimeMillis();
System.out.println("Received the " + (rTotCount + 1) + "th capsule");
System.out.println("Throughput for last " + thrulnterval +
" capsules is " + thru + " caps/sec");

System.out.flush();
break;

rTotCount++;
}
}

public void setArgs(KeyArgs k)
throws Exception

{
k.merge (defaults);

for (int i = 0; i < k.length(); i++) {
if (k.key(i).equals("-target")) {
target = NodeAddress.fromString(k.arg(i));
k.strike(i);
} else if (k.key(i).equals("-delay")) {
delay = Integer.parselnt(k.arg(i));
k.strike(i);
}
}

super.setArgs(k) ;
}

public void start()
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throws Exception
{

thisNode() .register (new NullDataProtocol());
}

public DataClientApplication()
throws Exception
{
super() ;
beginTime = System.currentTimeMillis();
}
}

Listing: DataClientApplication.java

package apps;
import java.awt.x;

import ants.*;
import utils.*;

public class DataServerApplication extends Application implements Runnable
{

final public static String[] defaults = { "-delay", "O" };

int target, delay;

Button sender;

Label output;

TextField iterations, interval;

synchronized public void receive(Capsule cap) {
super.receive(cap);
output.setText ("What the hell?\nI just received a packet.");
}

public boolean handleEvent (Event evt) {
if (evt.id == Event.ACTION_EVENT && evt.target == sender) {
new Thread(this) .start();
return true;
} else
return super.handleEvent(evt);

}

public void run()
{
int iter = Integer.parselnt(iterations.getText());
double interv = Double.valueOf (interval.getText()).doubleValue();
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long itvMillis = (long) Math.floor(interv), beg, diff;
int itvNanos = (int) Math.round((interv - Math.floor(interv))*1000000) ;

long begTime, endTime;

for (int i=0; i < iter; i++) {
beg = System.currentTimeMillis();
DataCapsule c = new DataCapsule(port, port, target, new ByteArray(256));
send(c);
if (i%100==99)
System.out.println("Have sent " + (i+1) + " capsules");
diff = System.currentTimeMillis() - beg;
if (itvMillis >= diff) {
try {
Thread.sleep(itvMillis - diff, itvNanos);
}
catch (InterruptedException e) {
e.printStackTrace(); }
}
}
}

public void setArgs(KeyArgs k)
throws Exception

{
k.merge (defaults);

for (int i = 0; i < k.length(); i++) {

if (k.key(i).equals("-target")) {
target = NodeAddress.fromString(k.arg(i));
k.strike(i);

} else if (k.key(i).equals("-delay")) {
delay = Integer.parselnt(k.arg(i));
k.strike(i);

}

}

super.setArgs(k) ;
}

public void start()
throws Exception

{
thisNode() .register (new DataProtocol());

resize (400, 200);

// 2 rows by 2 columns with 2 pixel point spaces in between them
setLayout (new BorderLayout());
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sender = new Button("send " + NodeAddress.toString(target));

output = new Label("Nothing to report", Label.CENTER);

Panel iterDisplay = new Panel();
iterDisplay.setLayout (new BorderLayout());
iterDisplay.add("Center",

new Label("Num Iterations", Label.CENTER));
iterations = new TextField("0");
iterations.setEditable(true);
iterDisplay.add("South", iterations);

Panel intervalDisplay = new Panel();
intervalDisplay.setLayout(new BorderLayout());
intervalDisplay.add("Center",

new Label("Send interval (in ms)", Label.CENTER));
interval = new TextField("0");
interval.setEditable(true);
intervalDisplay.add("South", interval);

Panel topPanel = new Panel(), botPanel = new Panel();
topPanel.setLayout (new GridLayout(1, 2, 1, 1));
botPanel.setLayout(new GridLayout(1, 2, 1, 1));

topPanel .add (sender) ;
topPanel .add (output) ;
botPanel.add (iterDisplay) ;
botPanel.add(intervalDisplay) ;

add("South", botPanel);
add("Center", topPanel);
show() ;

public DataServerApplication()

{

}
X

throws Exception

super () ;

Listing: DataServerApplication.java
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3 Die SplitPad-Applikation

Dieser Abschnitt beschreibt die SplitPad-Applikation, wie sie implementiert
wurde, die allgemeinen Uberlegungen zur Gewihrleistung der Datensicher-
heit und auch weiterfiihrende Uberlegungen und mégliche Erweiterungen der
hier vorgestellten Losung. Die ganze Applikation wurde mit dem ANTS Fra-
mework realisiert und somit komplett in Java geschrieben. Siehe dazu auch
Kapitel 2 in diesem Dokument und die entsprechende Literatur, welche im
Literaturverzeichnis erwdhnt wird.

3.1 Die Idee hinter SplitPad
Die Idee hinter SplitPad lédsst sich wie folgt beschreiben:

Sensible Daten sollen durch ein Netzwerk gesendet werden, je-
doch vertraut man einigen involvierten Knotenpunkten (dies kon-
nen Router, PCs und Ahnliches sein) nicht. Daher werden die Da-
ten in 2 disjunkte Teilpakete aufgeteilt und liber separate Pfade
gesendet. Die eine Hélfte der Daten, also das erste zugehorige
Teilpaket enthélt den Verschliisselungscode, wihrend die andere
Hélfte, das zweite zugehorige Teilpaket die verschliisselten Daten
enthilt. Jedes Paket wird mit einem neuen Schliissel verschliis-
selt.

Auf weitere Details zu der SplitPad-Idee wird im Verlaufe dieses Kapitels
noch genauer eingegangen. Zuerst soll jedoch kurz anhand einiger Grafiken
ein besseres Verstdndnis {iber ein mogliches Szenarios geschaffen werden.
Die Abbildung 2 auf Seite 17 zeigt ein mogliches Netzwerk an welchem Sender
und Empfinger angeschlossen sind. Die Netzwerkknoten sind mannigfaltig
untereinander vernetzt. In diesem Netzwerk existieren jedoch auch Knoten
von Parteien, welchen der Sender resp. Empféanger nicht trauen. Es muss also
ein Weg durch das Netzwerk gewahlt werden, welcher die erwédhnten Knoten
geschickt einbezieht. Siehe dazu Abbildung 3 auf Seite 18. In der Abbildung
4 auf Seite 19 vereinfachen die Darstellung und konzentrieren uns auf die
wesentlichen Knoten. Dieser Aufbau wird auch in den in diesem Dokument
beschriebenen Testszenarios verwendet. Es gilt nun kurz vor den kritischen
Knoten die SplitKnoten aufzusetzen und ein Teil der Information iiber den
einen kritischen Weg und den anderen Teil der Information {iber den zweiten
kritischen Weg zu lenken. Nachdem diese Informationen die beiden kritischen
Wege durchquert haben, kann man die Information wieder zusammensetzen
und entsprechend zum Ziel weiterleiten.

Die Information wird mit Hilfe von Zufallszahlen, welche unter anderem aus
dem Delay resp. Jitter von den einzelnen gesendeten Pakete generiert wer-
den, mit einer einfachen (aber schnellen) XOR-Verkniipfung codiert. Dabei
wird der Codierungsschliissel iiber den einen Teilweg gesendet, wahrend die
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Empfanger

Abbildung 2: Beispielaufbau eines komplexen Netzwerks
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Partei 2

Sender und Empfénger trauen
den Parteien 1 und 3 im Netzwerk
nicht. Die Parteien 2 und 4 gelten
als vertrauenswirdig.

\/g
Sender Empfanger

Abbildung 3: Beispielaufbau mit ausgewihltem Pfad
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ForwardNode
Partei 1

SplitNode
Partei 2

MergeNode
Partei 4

ForwardNode
Partei 3
[ —
\/g
Sender Empfanger

Abbildung 4: Vereinfachte Darstellung des Beispielaufbaus
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codierten Daten {iber den anderen Teilweg gesendet werden. Auf die genaue
Generierung der Zufallszahlen (resp. des Random-Seeds, welches aus diesen
Zufallszahlen gewonnen wird) mit Hilfe des oben beschriebenen Verfahrens,
resp. die Analyse der Qualitdt dieses erzeugten Random-Seeds, wird genauer
in [GBB] eingegangen.

Fiir die Implementation der verschiedenen Tests wurde immer das oben ge-
zeigte einfache Modell eines Netzwerks verwendet. Knoten 1 ist der Sende-
knoten, der 2. Knoten (der Split-Knoten) teilt die Informationen auf und
leitet diese geteilten und verschliisselten Daten an die Knoten 3 resp. 4 wei-
ter, welche wiederum diese an den Knoten Nummer 5 weiterleiten, welcher
die Daten wieder decodiert und zusammenfiigt (der Merge-Knoten). Schlies-
slich wird diese komplette Information wieder an den Knoten 6 weitergeleitet,
welcher den Empfénger darstellt.

3.2 Die 2 Varianten der SplitPad-Applikation

Es wurden 2 Applikationen zur Realisierung der SplitPad-Idee geschrieben:

e die erste Variante erlaubt das Senden kurzer Nachrichten, wobei die
entsprecheden Split- und Merge-Knoten und diverse weitere Konfigu-
rationsméglichkeiten interaktiv aufgesetzt und angepasst werden kon-
nen, dabei wird ausgiebig Debug-Ausgabe produziert. Diese Variante
eignet sich um sich ein Verstédndnis der SplitPad-Idee aufzubauen.

e die zweite Variante erlaubt das Senden einer Datei, welche via kom-
fortablem Dialog ausgesucht werden kann. Weiterhin kann angege-
ben werden wie oft die Datei gesendet werden soll. Es kénnen keine
Konfigurationseinstellungen vorgenommen werden, jedoch wird Debug-
Information wie z.B. aktuelles “Alter” des Pakets in Millisekunden resp.
Aufbau des Random-Seeds in ein Log-File geschrieben. Diese Varian-
te eignet sich um Performancemessungen und statistische Tests fiir die
Uberpriifung der Qualitit der Zufallszahlen-Erzeugung durchzufiihren.

Die erste Variante ldsst sich durch Aufrufen des Startskripts sp.start in
dem Unterverzeichnis ants-1.2/runs ausfiihren. Die 2. Variante im selben
Verzeichnis durch Aufruf von spf.start. Gegebenenfalls miissen die entspre-
chenden Konfigurationsdateien sp.conf und spf.conf angepasst und durch
Aufruf von make neu iibersetzt werden.

3.3 Ubersicht der Klassen fiir die SplitPad-Applikationen
Folgende Klassen werden fiir die SplitPad Applikation gebraucht:

e SPProtocol

e SPCapsuleNormal
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SPProtocol Applikationen fir die komfortable Textzeilenversand-Version

SPCapsuleNormal SPAppSpyNode SPAppSender

SPCapsuleSplitted

Applikationen fiir die einfache Textfileversand-Version

SPCapsulePathfinder SPAppFileSender SPAppFileReceivel SPAppFileNode

Abbildung 5: Uberblick und Zusammenhiinge der einzelnen Klassen

e SPCapsuleSplitted

e SPCapsulePathfinder
e SPAppSender

e SPAppSpyNode

e SPAppFileReceiver
e SPAppFileSender

e SPAppFileNode

Einen Uberblick iiber die Zusammenhinge der einzelnen Klassen sehen sie
in der Abbildung 5 auf Seite 21.

3.4 Die Klassen fiir SplitPad im Detail
3.4.1 SPProtocol

Diese Klasse definiert die involvierten Pakettypen zusammen in einem Proto-
col. Jeder Node registriert eine oder mehrere Protocols. Diese Zusammenfas-
sung in einem Protocol ist nétig, damit Pakete (in ANTS Capsules genannt)
in einem Node auf zwischengespeicherte Werte zugreifen zu kénnen, welche
andere Capsules des gleichen Protocols abgespeichert haben. Dies gestattet
eine gewisse Sicherheit in den Knoten, welche auf andere Protokolle resp.
Capsules verarbeiten. Es konnen also nur innerhalb eines Protocols Capsules
auf diese zwischengespeicherten Daten in den Knoten zugreifen.

3.4.2 SPCapsuleNormal

Die Capsule dieses Typs ist im ungesplitteten Zustand und tragt die (un-
verschliisselten) Nutzdaten. An jedem Knoten, den es besucht, wird nach
einem Eintrag in Cache gesucht, welcher der Capsule mitteilt, ob sie sich an



22 3 DIE SPLITPAD-APPLIKATION

einem normalen Knoten (nur Forwarding) oder an einem Splitknoten (die
Capsule muss sich hier teilen) befindet. Im Falle eines normalen Knotens
wird die Capsule einfach Richtung Ziel weitergeleitet. Ist sie jedoch an ei-
nem Splitknoten, so sucht sie im Cache des Knotens nach den 2 Zieladressen
fiir die beiden Halften, holt das Random-Seed aus dem Knoten (resp. ge-
neriert ein neues, falls das im Cache vorhandene Randomseed eine gewisse
Dauer und Anzahl von Nutzungen bereits hinter sich hat oder noch gar kein
Randomseed existiert).

3.4.3 SPCapsuleSplitted

Eine SPCapsuleSplitted ist die gesendete Information im gesplitteten Zu-
stand. An jedem Konten an dem sie vorbeigelangt iiberpriift sie, ob sie ihren
Zielknoten, um sich wieder mit ihrer entsprechenden anderen Hélfte zusam-
menzufiigen, schon erreicht hat. Ist dies der Fall, so iiberpriift sie, ob im Ca-
che des Knotens ihr Gegenstiick bereits gespeichert ist (Identifikation durch
2 in jeder Capsule gespeicherte Variablen, welche die Zeit der Entstehung
der Capsule und die Sequenznummer enthalten). Ist dies der Fall, so holt sie
die andere Hilfte aus den Cache und diese beiden fiigen sich wieder zu einer
SPCapsuleNormal zusammen, welche weiter Richtung Zielknoten gerouted
wird. Ist sie jedoch alleine an dem Knoten, das heisst ihr Gegenstiick ist
noch nicht eingetroffen, so speichert sie sich selbst in dem Cache ab (mit
einer bestimmten Lebenserwartung).

3.4.4 SPCapsulePathfinder

Dieser Typ einer Capsule baut den Weg durch das Netzwerk auf. Einer SP-
CapsulePathfinder wird mitgeteilt, zu welchem Knoten sie sich routen lassen
soll und was fiir eine Art Knoten sie dort fiir die anderen Capsules konfi-
gurieren soll (also ob ein Split- oder Mergeknoten fiir die entsprechenden
Capsules vorliegt. Die SPCapsulePathfinder kann zu einem beliebigen Kno-
ten als ihr Ziel gerouted werden, aber dabei irgendwo auf dem Weg einen
Knoten konfigurieren. Thre Zieladresse ist nicht zwangsldufig der Knoten,
welche sie konfigurieren muss. Dies ist aus dem Aspekt der Sicherheit von
Vorteil, da bei einem beliebigen Knoten das Ziel fiir diese Capsule ausgelesen
werden konnte, und man daraus moglicherweise auf einen moglichen Split-
resp. Mergeknoten an dessen Ziel schliessen konnte.

3.4.5 SPAppSpyNode

Diese Klasse ist eine Applikation, welche an einen Knoten angehéngt wird,
der als Ziel fiir die erwihnten Capsules fungiert oder zur Uberpriifung der
Capsules, welche durch einen bestimmten Knoten (Split-, Mergeknoten oder
ein normaler Knoten) gerouted werden. Es werden hier genaue Informationen
iiber die entsprechende Capsule ausgegeben. Somit kann iiberpriift werden,
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B | apps.SPAppSpy Node x

my hode adress: 59.154.202.3

Capsule information: ~

Received a SPCapsulePathfinder:

packet nr. 21
hext proc. point: 59.154.202.5
creation time ;957981703808 Clear

real key of type : 1521175965
real key of adrl : 1521175996
real key of adr2 : 15211759897
key offset : 1521175895

[
Received data: a«rlbgAEA

Abbildung 6: Frontend zu einem SPAppSpyNode Bsp. 1

ob sich das aufgesetzte Netzwerk nach den voreingestellten Konfigurationen
verhélt. Weiterhin wird eine umfangreiche Logdatei erzeugt, welche unter
anderem auch die bisherige Lebenszeit einer Capsule enthélt. Diese Informa-
tionen konnen zur Erstellung von statistischen Daten (Performance, echte
Verteilung des Randomseeds, usw.) verwendet werden. Siehe dazu auch Ab-
bildung 6 auf Seite 23 und Abbildung 7 auf Seite 24.

3.4.6 SPAppSender

Mit Hilfe der Klasse SPAppSender konnen die diversen Capsules gesen-
det werden. Einerseits erlaubt diese Applikation, die wie SPAppSpyNode
an einen Knoten angehdngt wird, die Konfiguration und das Senden von
SPCapsulePathfinder-Capsules als auch das Absenden von Daten mit Hilfe
einer SPCapsuleNormal. Diese Version zum Senden erlaubt es einem kur-
ze Strings, also Textnachrichten durch das vorher aufgesetzte Netzwerk zu
senden. Siehe dazu auch Abbildung 8 auf Seite 24.

3.4.7 SPAppFileReceiver

Die Klasse SPAppFileReceiver erlaubt das Empfangen einer Datei. Sie be-
sitzt kein Frontend zum Benutzer sondern nimmt die empfangenen Daten
stillschweigend entgegen und speichert diese, falls erwiinscht, in einer Datei
ab. Es wird eine einfache Logdatei erzeugt, welche die Lebensdauer emp-



24 3 DIE SPLITPAD-APPLIKATION

B | apps.SPAppSpy Node x

my hode adress: 59.154.202.6

Capsule information: =

Received a SPCapsuleNormal:

packet nr. 12
creation time 957981704522
real key of type : 1521175995 Clear

real key of adrl1 : 1521175996 _
real key of adr2 : 1521175997
key offset ;1521175895
value split node : 332855033

[
Received data: Hello ANTS

Abbildung 7: Frontend zu einem SPAppSpyNode Bsp. 2

Abbildung 8: Frontend zu einem SPAppSpender
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Abbildung 9: Frontend zu einem SPAppFileSender

fangener Capsules abspeichert. Die Konfiguration der einzelnen Parameter
erfolgt ausschliesslich im Quellcode der Datei. Nach Anpassung der Konfi-
guration muss die Klasse neu kompiliert werden.

3.4.8 SPAppFileSender

Mit Hilfe der Applikationsklasse SPAppFileSender, welche auch wieder ei-
nem Knoten angehéngt wird, 1dsst sich eine Datei 1 oder mehrmals an einen
SPAppFileReceiver-Knoten senden. Die Konfiguration der Parameter erfolgt
in dem Quelltext der Klasse (muss also bei Anpassung neu iibersetzt wer-
den). Der Benutzer hat jedoch auch ein Frontend zur Verfiigung, welches ihm
erlaubt die Datei komfortabel auszuwdhlen und die Anzahl der Wiederho-
lungen des Sendevorgangs zu bestimmen. Siehe dazu auch Abbildung 9 auf
Seite 25 und Abbildung 10 auf Seite 26.

3.4. SPAppFileNode

SPAppFileNode ist eine sehr einfach Klasse nach dem Muster der Klasse
SPAppSpyNode. Sie erzeugt jedoch nur eine Logdatei, welche die Lebens-
dauer der einzelnen Pakete enthilt. Sie besitzt auch kein Frontend zum User,
um moglichst keinen direkten Einfluss auf die Performance zu nehmen.

3.  Allgemeine Uberlegungen zur ew hrleistung der Si-
cherheit

Es wurden diverse Massnahmen getroffen um die Sicherheit des kompletten
SplitPad-Systems gegen verschiedene Abhérmdoglichkeiten und Sabotageab-
sichten zu schiitzen. Im Folgenden werden die bereits implementierten Ideen
erldutert:
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Abbildung 10: "File 6ffnen” Dialog eines SPAppFileSender
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3.5.1 uf llige Schliissel- erte fiir die Node-Cache-Eintr ge

Die Schliisselwerte, welche die Verschiedenen Eintrége in den Node-Caches
identifizieren, werden zuféllig erzeugt und haben nur eine bestimmte Lebens-
dauer. Diese Werte fiir die Schliissel werden bei jedem Start des Sendepro-
gramms neu generiert. Zur Vereinfachung, wird einmalig ein Offset (zufélliger
Integerwert) generiert, welcher zu den einzelnen Werten der Schliissel hinzu-
gezdhlt wird. Siehe dazu auch Abbildung 11 auf Seite 28.

Diese Werte umfassen die Schliissel fiir:

e die Kennung fiir die Art eines Nodes (Split oder Merge): 100  Offset

e die beiden Zieladressen fiir eine SplitNode: 101  Offset resp. 102
Offset

Im Endeffekt wird einer Capsule, welche die Daten enthélt, nur noch der
Offsetwert zur Identifizierung der Schliisselwerte mitgegeben.

3.5.2 uf llige erte fiir die erte welche einen Node konfigu-
rieren

Neben den Schliissel-Werten, werden auch verschiedene Inhalte fiir die Node-
Cache Werte zufillig erzeugt.
Dies sind:

e der Wert, welcher einen Knoten als Split-Node definiert
e der Wert, welcher einen Knoten als Merge-Node definiert

Diese Werte werden auch beim Start des Sendeprogramms erzeugt, und gel-
ten wie die Schliissel-Werte fiir die ganze Dauer, in der das Programm lauft.

3.5.3 ieladresse einer CapsulePathfinder ist nicht die Adresse
des zu konfigurierenden Nodes

Wie bereits erwdhnt, ist die Zieladresse einer SPCapsulePathfinder nicht
unbedingt die Adresse des Knotens, welcher durch diese Capsule konfiguriert
werden soll. Siehe dazu auch Kapitel 3.4.4.

3.5.4 Adressen der Split- und erge-Nodes sind nicht in den
Daten-Capsules gespeichert

Die Adressen der Knoten, welche eine SPCapsuleNormal dazu veranlassen
sich zu teilen, resp. 2 SPCapsuleSplitted dazu veranlassen sich wieder zu ei-
ner SPCapsuleNormal zusammenzufiigen, sind nicht in den entsprechenden
Capsules selbst gespeichert, sondern nur die Schliisselwerte der Eintrige in
den NodeCaches der einzelnen Nodes, welche den Typ des Nodes auszeich-
nen resp. die entsprechenden Zieladressen. Zuséatzlich wird den Capsules auch
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NodeCache eines SPAppSpyNode

Hash—-Key beliebiges Objekt

Keyl + Offset Kennung des NodeTypes

Key2 + Offset ggf. Zieladresse 1 fur SplitCap.

Key3 + Offset ggf. Zieladresse 2 fur SplitCap.

CapsuleKeyl komplette SPCapsuleSplitted

CapsuleKeyN komplette SPCapsuleSplitted

Offset (fix) = 2435

Keyl = 100
Key2 = 101
Key3 = 102

— Hash Key Eintrage sind vom Typ Integer

— nur Cpasules welche im gleichen Protocol registriert sind
kénnen auf die NodeCache-Eintrage zugreiffen

— CapsuleKeyX ist ein zusammengesetzter Eintrag vom
Typ String in der Form "creationtime:sequencenumber”,
welche von gleichen gesplitteten Capsules gebraucht wird L
ihr jewelliges Gegenstlick im Cache ausfindig zu machen
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